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I
Wstep

Procedure zarzadzania systemami informatycznymi sluzacymi do przetwarzania danych
osobowych wprowadza si¢ w oparciu o wymogi bezpieczenistwa informacji okreslone
w Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(,,RODO). Okresla ona i opisuje:
a) zasady nadawania uprawnien do przetwarzania danych osobowych w systemie
informatycznym, rejestrowania tych uprawnien, stosowane metody i §rodki uwierzytelniania;
b) procedury bezpiecznego uwierzytelniania, zabezpieczenia,
¢) procedury rozpoczecia, zawieszenia i zakoficzenia pracy przez uzytkownikow systemu,
d) procedury tworzenia kopii zapasowych,
e) kwestie zwigzane z przechowywaniem no$nikow,
f) procedury wykonywania przegladow, konserwacji systemu 1 nosnikéw, a takze usuwania awarii
sprzetu i oprogramowania.

II

Definicje

1. Szpital/Administrator Danych Osobowych (ADO) - Zespél Opieki Zdrowotnej we

Wiloszczowie — Szpital Powiatowy im. Jana Pawtla II;
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System informatyczny - sprzet komputerowy, oprogramowanie, dane eksploatowane
w zespole wspolpracujacych ze sobg urzadzen, programoéw, zasad przetwarzania informacji
1 narzedzi programowych zastosowanych w celu przetwarzania danych;

System operacyjny - oprogramowanie sterujace zawarto$cia informatyczng komputera;

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (osoby, ktérej tozsamosé mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powolanie si¢ numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczna, umystowe,
ekonomiczne, kulturowe lub spoteczne). Informacji nie uwaza si¢ za umozliwiajacq
okreslenie tozsamosci osoby, jezeli wymagaloby to nadmiernych kosztow, czasu

i dzialan. Danymi osobowymi beda, zatem zaréwno takie dane, ktére pozwalaja na
okreslenie tozsamosci konkretnej osoby, jak i takie, ktére nie pozwalaja na jej
natychmiastowa identyfikacje, ale sa przy pewnym nakladzie kosztéw, czasu i dzialan,
wystarczajace do jej ustalenia;

Dane wrazliwe - dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznos$¢ wyznaniowa, partyjna lub zwiazkowa,
jak rowniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz
dane dotyczace skazan, orzeczenn o ukaraniu i mandatéw karnych, a takze innych orzeczen
wydanych w post¢gpowaniu sadowym lub administracyjnym;

Uzytkownik - osoba upowazniona, ktérej ADO nadal upowaznienie i przyznal haslo;
Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te ktére wykonuje si¢ w systemach informatycznych;
Usuwanie danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

Hasto - ciag znakéw literowych, cyfrowych lub specjalnych, zapewniajacy Uzytkownikowi
dostep do danych osobowych przetwarzanych w systemie informatycznym;

Identyfikator - ciag znakéw literowych, cyfrowych lub specjalnych, jednoznacznie
identyfikujacy osob¢ upowazniona do przetwarzania danych osobowych w  systemie
informatycznym,;

Procedura zarzadzania — niniejsza Procedura zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych;

Informatyczne nosniki danych - materialy lub urzadzenia stuzace do zapisywania,

przechowywania 1 odczytywania danych osobowych w postaci cyfrowej;
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Odbiorca danych - kazdy, komu udostepnia si¢ dane osobowe, z wylaczeniem: osoby, ktore;
dane dotycza, osoby upowaznionej do przetwarzania danych, przedstawiciela podmiotu
przetwarzajacego dane osobowe majacego siedzibe lub miejsce zamieszkania w padstwie
trzecim, podmiotu, ktéremu powierzono przetwarzanie danych osobowych, organow
pafistwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostgpniane
w zwigzku z prowadzonym postepowaniem;

Pracownik - osobe zatrudniong na podstawie stosunku pracy lub umowy cywilno-prawnej;
Zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozenie stosownych
srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem

1 ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata.

III

CzeS¢ wstepna

Niniejszy dokument okresla zasady zarzadzania systemami informatycznymi, w ktérych
przetwarzane sa dane osobowe, uzytkowanymi w Szpitalu.

Procedure zarzadzania stosuje si¢ we wszystkich systemach informatycznych stosowanych
w Szpitalu.

Wszyscy pracownicy Szpitala, ktérzy zarzadzaja, przechowuja lub przetwarzaja dane
osobowe sg zobowiazani do zapoznania si¢ z trescia niniejszej Procedury i jej przestrzegania.
Procedura zarzadzania ma zastosowanie takze do oséb trzecich, ktére zarzadzaja,
przechowuja lup przetwarzaja dane osobowe powierzone im przez Szpital.
Odpowiedzialno$¢ za zapewnienie przestrzegania Procedury zarzadzania oraz wymogdw

w niej zawartych oraz wdrozenie Procedury zarzadzania spoczywa na ADO.

IV
Procedura nadawania uprawnien do przetwarzania danych osobowych

i rejestrowanie tych uprawnien, stosowane metody i Srodki uwierzytelniania

Wszystkie systemy informatyczne przetwarzajace dane osobowe w Szpitalu sa wyposazone
w mechanizmy uwierzytelniania Uzytkownikéw oraz kontroli dostepu do tych danych.
Uzytkownicy uzyskuja dostep do systemu w zakresie koniecznym do prawidlowego

wypelniania spoczywajacych na nich obowigzkéw. W przypadku, gdy Uzytkownika
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1 Szpital Iaczy stosunek prawny zawarty na czas okreslony, okres na ktéry udzielono mu
dostgpu do systemu powinien by¢ automatycznie ograniczony i wygasa¢ najpdzniej
z chwila wygasnigcia stosunku prawnego.

Uprawnienie do przetwarzania danych osobowych w ramach systemu nadawane jest przez
dzial IT na podstawie wniosku Uzytkownika, zaakceptowanego przez kierownika
komérki/jednostki organizacyjnej, ktéremu ten pracownik podlega. Zmiana uprawnied moze
zosta¢ dokonana na wniosek kierownika komoérki/jednostki organizacyjne;.

Uzytkownik, przed rozpoczeciem korzystania z systemu, zapoznaje si¢ z Procedura
zarzadzania oraz innymi obowigzujacymi w Szpitalu procedurami bezpieczenstwa.
Uzytkownikowi, ktéremu zostalo przyznane uprawnienie do przetwarzania danych
osobowych zostaje nadany identyfikator, ktéry jest niezmienny. W przypadku odebrania
uprawnien uzytkownikowi jego identyfikator nie moze zostaé przydzielony innemu
uzytkownikowi.

W celu uniemozliwienia osobom niepowotanym dostepu do zasobéw firmy dostep do nich
zabezpieczany jest hastem. Zabezpieczeniu haslem podlega dostep do sieci (réwniez
bezprzewodowej), jak i zdalny dostep.

Otrzymany Identyfikator wraz z hastem umozliwia uzytkownikowi dostep do systemu
przetwarzania danych osobowych.

Hasto musi si¢ skladac¢ z ciggu minimum 8 znakéw (warunek konieczny), zawierac litery oraz
przynajmniej 1 cyfre 1 znak specjalny.

Tres¢ hasta nie moze zawiera¢ imienia, nazwiska lub loginu uzytkownika. Zakazuje si¢
uzywania tych samych haset do celéw stuzbowych i prywatnych.

Hasto powinno by¢ zmieniane nie rzadziej niz co 30 dni i nie powinno by¢ podobne do
poprzednio uzytego.

Okresowa zmiana hasel jest przypominana przez system. Kazdy uzytkownik moze
w dowolnym momencie zmieni¢ hasto.

Kazdy uzytkownik zobowigzany jest we wlasnym zakresie zmienia¢ okresowo hasto, jezeli ze
wzgledow technicznych nie jest mozliwe ustawienie systemowego wymuszania okresowej
zmiany hasta.

Uzytkownik zobowiazany jest zapamietac hasto 1 przestrzegac zasad okreslonych w pkt. 8-10
powyzej. Uzytkownik zobowiazany jest przechowywac hasto w miejscach niewidocznych dla
0s6b trzecich. Zabronione jest umieszczanie hasel w automatycznych procesach logowania,
tj. np. pod klawiszami funkcyjnymi lub w makrach/skryptach).

Hasta s3 odmienne dla poszczegdlnych uzytkownikow.
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Hasta wpisywane z klawiatury komputera nie moga pojawia¢ si¢ na ekranie monitora
w formie jawnej.

Hasto nalezy przechowywa¢ w zamykanym pomieszczeniu, w miejscu niedostepnym dla
0s6b trzecich, w szafce zamykanej na klucz lub zabezpieczonej szyfrem.

Hasta do kont o uprawnieniach administratora sa kilkunastoznakowe 1 zawieraja co najmnie;j
jedna malq litere, jedna wielka litere, jedng cyfre oraz jeden znak specjalny.

Dzial IT przechowuje liste identyfikatoréw. Ponadto dzial IT odpowiada za poprawnosé
ustalania hasel. Uzytkownik zobowiazany jest do konsultacji z dzialem IT. w przypadku
watpliwosci co do poprawnosci hasla.

Dzial IT jest uprawniony do zablokowania konta uzytkownika w kazdym czasie.

Uzytkownik zobowigzany jest do wylogowania si¢ z podsystemu np. Eskulap, po kazdym
zakonczeniu operacji w systemie informatycznym.

W przypadku nieprzewidzianych sytuacji, takich jak awaria, zagubienie hasta lub innych
zagrazajacych bezpieczenstwu danych, kazdy pracownik niezwlocznie (nie pozniej niz
w terminie 2 h) zawiadomi dzial IT o zaistnialej sytuacji, ktéry ustali nowe, tymczasowe
hasto startowe, umozliwiajace zmiang hasta.

W przypadku wprowadzenia blednego hasta trzeci raz z rzedu system jest blokowany
co wymaga zgloszenia do dzialu IT. Na wniosek Uzytkownika dost¢p do systemu moze
zosta¢ odblokowany przez dziat IT.

Kazda zmiana dotyczaca Uzytkownika, taka jak ustanie stosunku pracy, rozwigzanie umowy
cywilnoprawnej lub utrata upowaznienia do przetwarzania danych osobowych skutkuja
niezwlocznym zablokowaniem dostepu do systemu informatycznego dla tego Uzytkownika
przez dzial IT. Fakt ten podlega ujawnieniu w ewidencji oséb upowaznionych do
przetwarzania danych osobowych. Kierownik jednostki organizacyjnej, w ktorej zatrudniony
jest/byl Uzytkownik jest zobowigzany powiadomi¢ niezwlocznie dzial IT o wskazanych
powyzej przyczynach skutkujacych blokada do systemu informatycznego.

W przypadku zmiany stanowiska pracy przez Uzytkownika zakres przyznanych mu
uprawniefl powinien zosta¢ ponownie zweryfikowany.

Umozliwienie dostgpu do systemu informatycznego osobie, ktora nie jest pracownikiem
Szpitala powinno mie¢ charakter wyjatkowy 1 zosta¢ przyznane na czas wykonania przez tq
osobe zleconego zadania.

Uzytkownik ponosi odpowiedzialnos¢ za skutki dziatan, ktére sa wynikiem uzycia jego

identyfikatora 1 hasla.
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Procedura bezpiecznego uwierzytelniania

W celu zmaksymalizowania bezpieczeistwa w dostepie do systeméw informatycznych

nalezy:

a) uniemozliwi¢ wysylanie hasel przez sie¢ jawnym tekstem;

b) uniemozliwi¢ wyswietlanie hasta w trakcie jego wprowadzania, ew. ukry¢ wprowadzane
znaki pod symbolami.

Procedura uwierzytelniania powinna zosta¢ skonfigurowana w taki sposob,

aby uniemozliwi¢ osobom trzecim pozyskanie dodatkowych wskazowek ulatwiajacych

nieuprawniony dostep do systemu informatycznego, w szczegélnosci poprzez zatwierdzanie

jedynie prawidlowo wpisanego identyfikatora i hasta (system nie powinien wskazywac,

ktora cze$¢ danych zostala wprowadzona poprawnie, a ktéra jest nieprawidtowa).

VI
Uprawnienia i obowiazki dziatu IT

Dzial IT moze kontrolowaé wszystkie urzadzenia, na ktérych przetwarzane sa dane osobowe
w zakresie przestrzegania przez Uzytkownikow obowiazujacych w Szpitalu procedur
i regulaminéw. Ponadto, dzial IT Uprawniony i zobowigzany jest kontrolowaé
oprogramowanie/aplikacje zainstalowane na urzadzeniach, w szczegdlnosci pod wzgledem
legalnosci pochodzenia i nieautoryzowanej instalacji.

W przypadku stwierdzenia $wiadomego 1 celowego naruszenia obowiazujacych
w Szpitalu procedur lub regulaminéw przez Uzytkownika, dziat IT niezwlocznie zglasza te
okoliczno$¢ bezposredniemu przetozonemu i Dyrektorowi Szpitala, w celu wyciagnigcia
konsekwencji  dyscyplinarnych 1 ew. odszkodowawczych — wobec  Uzytkownika
dopuszczajacego si¢ ww. naruszen.

Dzial IT odpowiada za zarzadzanie systemami informatycznymi w sposéb gwarantujacy

bezpieczenstwo w zakresie przetwarzania w nich danych osobowych.

VII
Zabezpieczenia

Pomieszczenia, w ktorych znajduja si¢ urzadzenia zawierajace dane osobowe sa zamykane na

noc przez pracownika, ktory jako ostatni opuszcza to pomieszczenie.
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Stacje robocze, na ktérych wykonywane sa operacje przetwarzania danych osobowych majq
wlaczony wysoki stopien zabezpieczen tj. aktualny system antywirusowy, Firewalle, aktualny
system operacyjny i praca odbywa si¢ na kontach z ograniczonymi uprawnieniami.

Zabrania si¢ uzywania prywatnych urzadzen mobilnych takich jak smartfony, tablety

1 laptopy do przechowywania firmowych danych, a takze korzystania z prywatnej poczty na
stuzbowym sprzecie. W drodze wyjatku dzial IT moze wyrazi¢ zgode na uzywanie
prywatnego urzadzenia do przechowywania danych sluzbowych. W przypadku wyrazenia
zgody, o ktérej mowa w zdaniu poprzedzajacym urzadzenie takie musi mie¢ zainstalowany
program antywirusowy okreslony w pkt. 8 ponizej.

Jezeli Uzytkownikowi zostalo przekazane urzadzenie przenosne (np. laptop) zobowigzany
jest on do stosownego zabezpieczenia tego urzadzenia przed dostgpem o0séb
nieuprawnionych. W szczegoélnosci powinien on zabezpieczy¢ dostep do tego urzadzenia
hastem.

Uzytkownicy zobowiazani sa do zabezpieczenia powierzonego im sprzetu przed fizycznym
uszkodzeniem/zniszczeniem.

W przypadku przekazania Uzytkownikowi informatycznych nosnikéw danych zawierajacych
dane osobowe, kazdy nos$nik powinien zostac¢ zabezpieczony stosownym oprogramowaniem
umozliwiajacym dostep do tych danych wylacznie po uprzednim wpisaniu hasta.

Wszystkie komputery w Szpitalu musza zosta¢ zabezpieczone hastem. Urzadzenia takie jak
telefony komoérkowe musza mie¢ wlaczong technologie szyfrowania.

Kazde urzadzenie, w tym serwery wchodzace w sklad sieci komputerowej, musi mie¢
zainstalowany program antywirusowy, ktory bedzie zarzadzany przez aplikacje zarzadzajaca,
do ktérej dostep ma upowazniony personel I'T. Program bedzie na biezaco aktualizowany.
Skanowanie (petne) dyskow programem antywirusowym bedzie dokonywane nie rzadziej niz
raz w tygodniu.

Zainstalowane na urzadzeniach (w tym serwerach) oprogramowanie antywirusowe zapewnia
skanowanie korespondencji e-mail (wychodzacej i przychodzacej) oraz ochrong rezydentna.
W przypadku wystapienia alarmu z powodu pojawienia si¢ wirusa lub innego zagrozenia
uzytkownicy zobowiazani sa zglosi¢ taka okoliczno$¢ pracownikom dziatu IT,
ktorzy odlacza zainfekowany komputer od internetu/sieci komputerowej do czasu usunigcia
zagrozenia oraz podejma niezbedne czynnosci majace na celu usunigcia zagrozenia.
Urzadzenia zabezpieczone sa dodatkowo przed atakami z zewnatrz sieci za pomoca

oprogramowania typu firewall oraz ewentualnie typu firewoll sprzetowy.
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Oprogramowanie moze by¢ instalowane i konfigurowane wylacznie przez upowazniony
personel dzialu IT. Instalacja i modyfikacja oprogramowania dokonywana jest na
uzasadniony wniosek uzytkownika przez upowazniony personel dziatu IT.

Korzystanie z wlasnego i/lub nielicencjonowanego oprogramowania jest zabronione.
Urzadzenia, na ktérych gromadzone sa dane osobowe maja zapewnione podtrzymywanie
awaryjne zasilania (baterie UPS) pozwalajace na nieprzerwang prace serwerdw przez co
najmniej 60 min. W przypadku zaniku zasilania na okres dluzszy niz 60 minut zasilanie
zapewnia¢ bedzie agregat pradotworczy.

Nowe oprogramowanie przed zainstalowaniem podlega weryfikacji przez pracownikéw
dzialu IT pod katem bezpieczenistwa calego systemu.

W miejscach, w ktorych przetwarzane sa dane osobowe, osoba nieposiadajaca upowaznienia
do ich przetwarzania moze przebywac¢ wylacznie w obecnosdci osoby posiadajacej takie
upowaznienie.

Informacje zawierajace dane osobowe, przesylane droga elektroniczna, powinny by¢
zabezpieczone w sposéb uniemozliwiajacy ich odczytanie przez osoby nieupowaznione.
Stosuje si¢ metody kryptograficzne takie jak POP — tunelowanie 1 szyfrowanie.
W przypadku przesylania informacji w sposéb wymagajacy od odbiorcy podania hasta do ich
odczytania, haslo powinno zosta¢ przestane do odbiorcy tej informacii innym (bezpiecznym)
kanalem  komunikacji, tak = aby  zminimalizowa¢  ryzyko jego  przejecia.
Ponadto, zaleca sig, o ile to mozliwe, szyfrowa¢ pliki zawierajace dane osobowe przed ich
wystaniem

Uzytkownicy zobowiazani sa do korzystania wylacznie z bezpiecznych stron https://.

W celu podlaczenia nowego urzadzenia do sieci lub internetu upowazniony pracownik
dzialu IT weryfikuje to urzadzenie pod katem wystgpowania zagrozen takich jak trojany,
wirusy 1 robaki uzywajac do tego celu stosownego oprogramowania. W przypadku uznania
przez tego pracownika, ze urzadzenie moze zosta¢ podlaczone do sieci lub internetu,
pracownik ten nadaje temu urzadzeniu nr IP i dopisuje go do listy komputeréw
autoryzowanych, co umozliwia takie polaczenie. Jezeli urzadzenie jest podlaczane
tymczasowo procedura, o ktérej mowa powyzej, powinna zosta¢ powtdrzona w razie

ponownego podlaczenia tego samego urzadzenia do sieci lub internetu.
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Procedury rozpoczecia, zawieszenia i zakonczenia pracy

Przed kazdorazowym przystapieniem do pracy w systemie informatycznym uzytkownik
zobowiazany jest zweryfikowaé stanowisko pracy 1 urzadzenie pod katem okolicznosci
wskazujacych na naruszenie ochrony danych osobowych.

Uzytkownik rozpoczyna prace od wlaczenia komputera. Kolejna czynnoscia jest wybranie
opcji umozliwiajacej zalogowanie si¢ do systemu, a nastgpnie zalogowanie si¢ poprzez
wpisanie odpowiedniego loginu i hasta.

Zabronione jest ujawnianie hasta podczas logowania do systemu i umozliwianie podejrzenia
hasla osobom trzecim, jak réwniez logowanie si¢ z wykorzystaniem identyfikatora i hasla
innego uzytkownika.

W przypadku opuszczania stanowiska Uzytkownik zobowiazany jest uniemozliwi¢ dostep do
systemu osobom nieuprawnionym np. poprzez wylogowanie si¢ z systemu lub zastosowanie
wygaszacza ekranu wymagajacego znajomosci hasla. Obowiazek, o ktéorym mowa w zdaniu
poprzedzajacym nie jest uzalezniony od czasu na jaki pracownik zamierza opuscié
stanowisko pracy. W przypadku opuszczenia pomieszczenia przez Uzytkownika powinien on
kazdorazowo zamykaé¢ pokdj 1 zabiera¢ ze soba klucz.

Monitory urzadzed powinny by¢ ustawiane w taki sposéb, aby maksymalnie ograniczy¢
dostep do danych osobom nieuprawnionym do ich przetwarzania.

Po zakoficzeniu pracy uzytkownik kazdorazowo zobowigzany jest do wylogowania si¢
z systemu, wylaczenia komputera i zabezpieczenia stanowiska pracy przed dostepem oséb
nieuprawnionych. Dokumenty w formie papierowej, nosniki danych i wydruki powinny
zostaC uprzatnigte z biurka, a nastepnie zabezpieczone przed dostgpem 0s6b trzecich (tzw.
zasada ,,czystego biurka”). Zbedne dokumenty (np. kopie robocze, tymczasowe wydruki)
powinny zostaé¢ zniszczone w sposob uniemozliwiajacy ich odtworzenie niezwlocznie po
ustaniu celu ich przetwarzania .

Zabrania si¢ pozostawiania wydrukéw oraz ksero na drukarkach, skanerach

1 kserokopiarkach bez nadzoru.

W sytuacji stwierdzenia nieprawidlowosci w procesie logowania si¢ do systemu lub bazy
danych uzytkownik niezwlocznie powiadamia o ich wystapieniu upowaznionego pracownika

IT.



10.

System ulega automatycznemu zablokowaniu w przypadku braku aktywnosci Uzytkownika
przekraczajacej 30 minut. Odblokowanie odbywa si¢ poprzez wpisanie loginu i hasta przez
Uzytkownika lub pracownika dziatu I'T (awaryjnie).

Uzytkownik moze udostepni¢ dane osobowe wylacznie osobom upowaznionym lub

uprawnionym do ich uzyskania.

IX

Procedura tworzenia kopii zapasowych

Pracownicy dzialu IT zobowiazani sa do wykonywania kopii zapasowych zbiorow danych,
dyskow sieciowych, programéw oraz narzedzi programowych w celu zabezpieczenia danych
osobowych przed ich zmiana, utrata, uszkodzeniem lub zniszczeniem.

Kopie zapasowe tworzone sg za pomoca dedykowanych do tego narzedzi i zapisywane sa na
serwerze backupu.

Petna kopia jest wykonywana przynajmniej raz w ciagu miesiaca.

Uzytkownicy moga wykonywac kopie zapasowe przetwarzanych zbioréw na dyskach
twardych poszczegdlnych stacji roboczych (kopie dodatkowe).

Kazdy proces wykonywania kopii zapasowej powinien by¢ dokumentowany, w sposéb
umozliwiajacy szybkie i kategoryczne rozpoznanie zawartych w niej danych.

Poprawnos¢ wykonywania kopii zapasowych i ich przechowywania nadzoruje dziat I'T .
Przynajmniej raz w roku powinna by¢ przeprowadzona kontrola mozliwosci odtworzenia
danych zapisanych na przedmiotowych kopiach w celu weryfikacji ich przydatnosci
W sytuacji awarii systemu.

Przechowywanie kopii zapasowej wylacznie na tym samym dysku urzadzenia, na ktérym
znajduja si¢ zapisywane dane jest zabronione, wobec czego kopie taka zapisuje si¢ na
zewngtrznych nosnikach informacji (np. CD, DVD czy USB) lub na innych dyskach tego
urzadzenia.

Za tworzenie kopii zapasowych danych osobowych oraz programéw sluzacych do ich

przetwarzania, jak réwniez za okresowe ich sprawdzanie odpowiada dziat IT.

X

Przechowywanie no$nikéw informacji zawierajacych dane osobowe oraz kopii
zapasowych

Dane osobowe moga by¢ przechowywane w nastgpujacy sposob:

10
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11.

a) na wymiennych informatycznych nosnikach elektronicznych takich jak (CD/DVD,
pamie¢ USB, dyski zewnetrzne itp.);

b) na serwerach zlokalizowanych w miejscach przeznaczonych do przetwarzania danych
osobowych;

¢) na komputerach przenosnych oraz stacjach roboczych komputeréw stacjonarnych.
Przechowywanie danych osobowych na wymiennych nosnikach elektronicznych powinno
by¢ $cidle kontrolowane 1 dozwolone wylacznie dla upowaznionych do tego Uzytkownikow.
Wymienne noéniki elektroniczne, o ile nie sa uzytkowane, powinny by¢ przechowywane
w zamykanych szafach biurowych znajdujacych si¢ w pomieszczeniach stanowiacych obszar
przetwarzania danych osobowych.

Wynoszenie nos$nikéw informacji zawierajacych dane osobowe poza teren siedziby
Spétki/Filii bez zgody ADO jest zabronione.

Dane osobowe znajdujace si¢ na nosnikach informacji podlegaja niezwlocznemu usunigciu
po ustaniu powodu ich przechowywania, o ile z obowiazujacych przepiséw nie wynika,
ze nalezy je przechowywac dluzej.

Stare lub uszkodzone nosniki zawierajace dane osobowe podlegaja komisyjnemu zniszczeniu
w sposob fizyczny, uniemozliwiajacy ich odczytanie. Komisja skladajaca si¢ co najmniej
z trzech czlonkéw sporzadza Protokol zniszczenia nosnikéw. Komisja powolywana jest
przez ADO na wniosek kierownika jednostki organizacyjnej. Oryginal Protokétu zniszezenia
przekazywany jest Inspektorowi Ochrony Danych.

Dopuszczalne jest powierzenie zniszczenia no$nikéw danych  wyspecjalizowanym
podmiotom zewnetrznym. W takim przypadku kazdorazowo sporzadza si¢ umowe na
pismie.

7 noénikéw informacji przeznaczonych do sprzedazy lub naprawy nalezy usunaé dane
osobowe w sposob uniemozliwiajacy ich odtworzenie, stosujac w tym celu specjalistyczne
oprogramowanie.

W przypadku koniecznosci dokonania naprawy sprzetu IT, w ktorym znajduje si¢ nos$nik
informacji zawierajacy dane osobowe nalezy ten no$nik wymontowaé przed przekazaniem
sprzetu podmiotowl zewnetrznemu.

Dane osobowe przechowywane w formie papierowej (np. dokumenty i wydruki trwale)
przechowywane sa w specjalnie do tego przeznaczonych segregatorach, w szafach lub
biurkach zamykanych na klucz.

Kopie zapasowe s przechowywane w sposob zabezpieczajacy je przed nieuprawnionym

dostgpem o0s6éb trzecich oraz przed zdarzeniami zewnetrznymi takimi jak pozar, zalanie,
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13.

14.

wplyw pol elektromagnetycznych. W budynku siedziby Szpitala wyodrebnia —si¢
pomieszczenia przystosowane do przechowywania kopii zapasowych (serwerownia). Dostep
do pomieszczen, o ktorych mowa w zdaniu poprzedzajacym maja wylacznie upowaznieni
pracownicy dziatu IT. Pomieszczenia serwerowni zamykane sa drzwiami wzmocnionymi,
ktére w najlepszy mozliwy sposéb chroniag dostegp do tych pomieszczen. Jezeli
w pomieszczeniach serwerowni znajduja si¢ okna, to winny by¢ one zamurowane
1 zakratowane. Dodatkowo, w kazdym pomieszczeniu serwerowni znajduje si¢ system
przeciwpozarowy (z opcja alarmowania przeciwpozarowego), w sklad ktérego wchodza
specjalne gasnice niepowodujace uszkodzenia sprzetu w przypadku ich wuzycia oraz
klimatyzacja.

Kopie zapasowe moga wykonywaé¢ wylacznie upowaznieni pracownicy dziatu IT oraz
Inspektor Ochrony Danych.

Odtworzenie danych z kopii zapasowej wymaga wprowadzenia hasta, ktérym sg chronione,
w celu zalogowania si¢ do miejsca przechowywania kopii.

Postanowienia pkt 5-7 powyzej stosuje si¢ odpowiednio do nosnikéw, na ktérych zapisane sq

kopie zapasowe.

XI
Procedura usuwania awarii sprzetu lub oprogramowania, konserwacji systemu
i no$nikéw
Uzytkownik zobowiazany jest do niezwlocznego zgloszenia kazdego przypadku wystapienia
awarii systemu informatycznego pracownikowi dziatu IT, ktory w mozliwie najkrétszym
czasie podejmie czynnosci zmierzajace do usunigcia awarii, np. poprzez wezwanie serwisu.
Po usunigciu awarii nalezy kazdorazowo zweryfikowaé poprawnosc funkcjonowania systemu
informatycznego 1 integralnos¢ danych.
Jezeli doszlo do uszkodzenia danych zgromadzonych w systemie upowazniony pracownik
dzialu IT zobowigzany jest do odtworzenia danych 2z ostatnio utworzonej kopii
bezpieczenstwa.
Konserwacja, naprawy i przeglady systemoéw informatycznych i no$nikéw wykonywane sa
przez pracownikow dzialu IT, ktoérzy posiadaja stosowne upowaznienie do przetwarzania
danych osobowych.
Przeglady, naprawy i konserwacje systemu informatycznego dokonywane przez podmiot

zewnetrzny, wymagaja obecno$ci pracownika dziatu IT lub innej wyznaczonej osoby.

12



Dzial IT odpowiada za czynnosci zwiazane z dokumentowaniem zmian
w systemach informatycznych, naprawe 1 konserwacje.

W razie konieczno$ci przekazania uszkodzonego urzadzenia podmiotowi zewngtrznemu
pracownik dzialu IT zobowiazany jest usuna¢ nosnik danych 2z urzadzenia,

a w przypadku technicznej niemozliwosci wymontowania tego nosnika, pracownik ten
zobowiazany jest do usunigcia wszystkich danych z nos$nika, po uprzednim ich skopiowaniu
na inny nosnik.

W sytuacji, gdy nie jest mozliwe usunigcie nosnika z urzadzenia oraz zawartych na nim
danych osobowych nalezy zawrze¢ z podmiotem dokonujacym naprawy umowe powierzenia

danych osobowych.

XII
Rejestr operacji na danych
System informatyczny wyposazony jest w mechanizmy pozwalajace na zapis
i identyfikacje wykonanych operacji na danych osobowych, jak réowniez na identyfikacje
Uzytkownika wykonujacego operacje na nich.
Zapis wykonanych operacji obejmowaé bedzie docelowo w szczegdlnosci:
a) dzialania wykonywane na przetwarzanych danych osobowych (w tym wprowadzenie,
modyfikacje i usunigcie),
b) wilaczenie i wylaczenie systemu przez Uzytkownika,
c) bledy w zakresie: dostgpu do systemu informatycznego (w tym proby nieudanego
logowania do systemu), jego dzialania i wykonania operacji na danych osobowych,
d) przesylanie za posrednictwem systemu danych osobowych.
Zapis dotyczacy Uzytkownika obejmuje: identyfikator, rodzaj zdarzenia, date 1 czas
w ktérym zdarzenie miato miejsce oraz okreslenie informacji, ktérych zdarzenie dotyczy,

tj. identyfikatory rekordow.

XIII

Postanowienia koncowe
Wszelkie zmiany niniejszej Procedury zarzadzania wymagaja uprzedniej zgody ADO.
Uzytkownicy zostang zapoznani z niniejsza Procedura zarzadzania poprzez udostepnienie jej

tresci w sposob zwyczajowy przyjety w Szpitalu.
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Zalacznik nr 1

do Procedury Zarzadzania Systemami Informatycznymi

Zasady tworzenia kopii zapasowych

1. Dzial IT sprawuje ogélny nadzoér nad prawidlowym przebiegiem procedury sporzadzani kopii
zapasowych przetwarzanych danych osobowych oraz kopii systeméw informatycznych uzywanych do
ich przetwarzania. Bazy danych przechowywane siq na macierzy, przy czym dane programéw Eskulap

i Impuls znajduja si¢ na dyskach w konfiguracji RAID 10 + 1 dysk hotspare, a zdjecia z systemu RTG
przechowywane sa na dyskach w konfiguracji RAID 5+ 1 dysk hotspare.

Dodatkowo, raz na dob¢ w godzinach nocnych wykonywane sa automatycznie kopie baz danych
systemow Eskulap i Impuls na dyskach lokalnych serweréw. Czas przechowywania kopii wynosi 7
dni, po czym kopie rotuja zgodnie z LIFO, w celu zapobiegni¢cia przypadkowemu przepelnieniu
danych na dyskach. W serwerach znajduja si¢ dyski pracujace w konfiguracji RAID 1.

2.Pozostale dane przechowywane sa przez Szpital na macierzy NAS, w ktorej znajduja si¢ 4 dyski
pracujace po 2 w systemie RAID 1, z czego dla uzytkownikéw dostepne sa dwa pierwsze dyski,
2 kolejne stuza do robienia kopii bezpieczenstwa pierwszego RAID-a.

3. Kopie wszelkich plikéw z przetwarzanych zbioréw/zestawéw danych osobowych tworzonych
indywidualne przez uzytkownika na powierzonym mu komputerze, Uzytkownicy winni robi¢ - po
wezesniejszych ustaleniach z dziatem I'T samodzielnie, np. na zewnetrznej macierzy NAS.
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