
PROCEDURA

ZARZĄDZANIA SYSTEMAMI INFORMATYCZNYMI

W ZESPOLE OPIEKI  ZDROWOTNEJ WE WŁOSZCZOWIE – SZPITAL POWIATOWY IM.

JANA PAWŁA II

I

Wstęp

Procedurę  zarządzania  systemami  informatycznymi  służącymi  do  przetwarzania  danych

osobowych  wprowadza  się  w  oparciu  o  wymogi  bezpieczeństwa  informacji  określone  

w Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

roku  w  sprawie  ochrony  osób  fizycznych  w  związku  z  przetwarzaniem  danych  osobowych

i  w  sprawie  swobodnego  przepływu  takich  danych  oraz  uchylenia  dyrektywy  95/46/WE

(„RODO”). Określa ona i opisuje:

a)  zasady  nadawania  uprawnień  do  przetwarzania  danych  osobowych  w  systemie

informatycznym, rejestrowania tych uprawnień, stosowane metody i środki uwierzytelniania;

b) procedury bezpiecznego uwierzytelniania, zabezpieczenia,

c) procedury rozpoczęcia, zawieszenia i zakończenia pracy przez użytkowników systemu,

d) procedury tworzenia kopii zapasowych,

e) kwestie związane z przechowywaniem nośników,

f) procedury wykonywania przeglądów, konserwacji systemu i nośników, a także usuwania awarii

sprzętu i oprogramowania.

II

Definicje

1. Szpital/Administrator  Danych  Osobowych  (ADO)  -  Zespół  Opieki  Zdrowotnej  we

Włoszczowie – Szpital Powiatowy im. Jana Pawła II;
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2. System  informatyczny  -  sprzęt  komputerowy,  oprogramowanie,  dane  eksploatowane  

w zespole współpracujących ze sobą urządzeń, programów, zasad przetwarzania informacji 

i narzędzi programowych zastosowanych w celu przetwarzania danych;

3. System operacyjny - oprogramowanie sterujące zawartością informatyczną komputera;

4. Dane  osobowe  -  wszelkie  informacje  dotyczące  zidentyfikowanej  lub  możliwej  do

zidentyfikowania osoby fizycznej (osoby, której tożsamość można określić bezpośrednio lub

pośrednio, w szczególności przez powołanie się numer identyfikacyjny albo jeden lub kilka

specyficznych  czynników  określających  jej  cechy  fizyczne,  fizjologiczna,  umysłowe,

ekonomiczne,  kulturowe  lub  społeczne).  Informacji  nie  uważa  się  za  umożliwiającą

określenie  tożsamości  osoby,  jeżeli  wymagałoby  to  nadmiernych  kosztów,  czasu  

i  działań.  Danymi  osobowymi  będą,  zatem  zarówno  takie  dane,  które  pozwalają  na

określenie  tożsamości  konkretnej  osoby,  jak  i  takie,  które  nie  pozwalają  na  jej

natychmiastową  identyfikację,  ale  są  przy  pewnym  nakładzie  kosztów,  czasu  i  działań,

wystarczające do jej ustalenia;

5. Dane wrażliwe  -  dane ujawniające  pochodzenie  rasowe lub etniczne,  poglądy polityczne,

przekonania religijne lub filozoficzne, przynależność wyznaniową, partyjną lub związkową,

jak również dane o stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym oraz

dane dotyczące skazań, orzeczeń o ukaraniu i mandatów karnych, a także innych orzeczeń

wydanych w postępowaniu sądowym lub administracyjnym;

6. Użytkownik - osoba upoważniona, której ADO nadał upoważnienie i przyznał hasło;

7. Przetwarzanie  danych  osobowych  -  jakiekolwiek  operacje  wykonywane  na  danych

osobowych,  takie  jak  zbieranie,  utrwalanie,  przechowywanie,  opracowywanie,  zmienianie,

udostępnianie i usuwanie, a zwłaszcza te które wykonuje się w systemach informatycznych;

8. Usuwanie  danych  -  rozumie  się  przez  to  zniszczenie  danych  osobowych  lub  taką  ich

modyfikację, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą;

9. Hasło - ciąg znaków literowych, cyfrowych lub specjalnych, zapewniający Użytkownikowi

dostęp do danych osobowych przetwarzanych w systemie informatycznym;

10. Identyfikator  -  ciąg  znaków  literowych,  cyfrowych  lub  specjalnych,  jednoznacznie

identyfikujący  osobę  upoważnioną  do  przetwarzania  danych  osobowych  w  systemie

informatycznym;

11. Procedura  zarządzania  –  niniejsza  Procedura  zarządzania  systemami  informatycznymi

służącymi do przetwarzania danych osobowych;

12. Informatyczne  nośniki  danych  -  materiały  lub  urządzenia  służące  do  zapisywania,

przechowywania i odczytywania danych osobowych w postaci cyfrowej;
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13. Odbiorca danych - każdy, komu udostępnia się dane osobowe, z wyłączeniem: osoby, której

dane  dotyczą,  osoby  upoważnionej  do  przetwarzania  danych,  przedstawiciela  podmiotu

przetwarzającego dane osobowe  mającego siedzibę  lub  miejsce  zamieszkania  w państwie

trzecim,  podmiotu,  któremu  powierzono  przetwarzanie  danych  osobowych,  organów

państwowych  lub  organów  samorządu  terytorialnego,  którym  dane  są  udostępniane  

w związku z prowadzonym postępowaniem;

14. Pracownik - osobę zatrudnioną na podstawie stosunku pracy lub umowy cywilno-prawnej;

15. Zabezpieczenie systemu informatycznego - należy przez to rozumieć wdrożenie stosownych

środków  administracyjnych,  technicznych  i  fizycznych  w  celu  zabezpieczenia  zasobów

technicznych oraz ochrony przed modyfikacją,  zniszczeniem,  nieuprawnionym dostępem  

i ujawnieniem lub pozyskaniem danych osobowych, a także ich utratą.

III

Część wstępna

1. Niniejszy  dokument  określa  zasady  zarządzania  systemami  informatycznymi,  w  których

przetwarzane są dane osobowe, użytkowanymi w  Szpitalu. 

2. Procedurę zarządzania stosuje się we wszystkich systemach informatycznych stosowanych 

w Szpitalu.

3. Wszyscy  pracownicy  Szpitala,  którzy  zarządzają,  przechowują  lub  przetwarzają  dane

osobowe są zobowiązani do zapoznania się z treścią niniejszej Procedury i jej przestrzegania. 

4. Procedura  zarządzania  ma  zastosowanie  także  do  osób  trzecich,  które  zarządzają,

przechowują lup przetwarzają dane osobowe powierzone im przez Szpital.

5. Odpowiedzialność  za  zapewnienie  przestrzegania  Procedury  zarządzania  oraz wymogów  

w niej zawartych oraz wdrożenie Procedury zarządzania spoczywa na  ADO.

IV

Procedura nadawania uprawnień do przetwarzania danych osobowych 

i rejestrowanie tych uprawnień, stosowane metody i środki uwierzytelniania

1. Wszystkie systemy informatyczne przetwarzające dane osobowe w Szpitalu są wyposażone 

w mechanizmy uwierzytelniania Użytkowników oraz kontroli dostępu do tych danych.

2. Użytkownicy  uzyskują  dostęp  do  systemu  w  zakresie  koniecznym  do  prawidłowego

wypełniania  spoczywających  na  nich  obowiązków.  W  przypadku,  gdy  Użytkownika  
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i  Szpital łączy stosunek prawny zawarty na czas określony, okres na który udzielono mu

dostępu  do  systemu  powinien  być  automatycznie  ograniczony  i  wygasać  najpóźniej  

z chwilą wygaśnięcia stosunku prawnego. 

3. Uprawnienie do przetwarzania danych osobowych w ramach systemu nadawane jest przez

dział  IT  na  podstawie  wniosku  Użytkownika,  zaakceptowanego  przez  kierownika

komórki/jednostki organizacyjnej, któremu ten pracownik podlega. Zmiana uprawnień może

zostać dokonana na wniosek kierownika komórki/jednostki organizacyjnej.

4. Użytkownik,  przed  rozpoczęciem  korzystania  z  systemu,  zapoznaje  się  z  Procedurą

zarządzania oraz innymi obowiązującymi w Szpitalu procedurami bezpieczeństwa.

5. Użytkownikowi,  któremu  zostało  przyznane  uprawnienie  do  przetwarzania  danych

osobowych  zostaje  nadany  identyfikator,  który  jest  niezmienny.  W przypadku  odebrania

uprawnień  użytkownikowi  jego  identyfikator  nie  może  zostać  przydzielony  innemu

użytkownikowi.

6. W celu uniemożliwienia osobom niepowołanym dostępu do zasobów firmy dostęp do nich

zabezpieczany  jest  hasłem.  Zabezpieczeniu  hasłem  podlega  dostęp  do  sieci  (również

bezprzewodowej), jak i zdalny dostęp.  

7. Otrzymany  Identyfikator  wraz  z  hasłem  umożliwia  użytkownikowi  dostęp  do  systemu

przetwarzania danych osobowych.

8. Hasło musi się składać z ciągu minimum 8 znaków (warunek konieczny), zawierać litery oraz

przynajmniej 1 cyfrę i znak specjalny. 

9. Treść  hasła  nie  może  zawierać  imienia,  nazwiska  lub  loginu  użytkownika.  Zakazuje  się

używania tych samych haseł do celów służbowych i prywatnych.

10. Hasło powinno być zmieniane nie rzadziej niż co 30 dni i nie powinno być podobne do

poprzednio użytego.   

11. Okresowa  zmiana  haseł  jest  przypominana  przez  system.  Każdy  użytkownik  może  

w dowolnym momencie zmienić hasło.

12. Każdy użytkownik zobowiązany jest we własnym zakresie zmieniać okresowo hasło, jeżeli ze

względów technicznych nie  jest  możliwe ustawienie  systemowego wymuszania  okresowej

zmiany hasła.

13. Użytkownik zobowiązany jest zapamiętać hasło i przestrzegać zasad określonych w pkt. 8-10

powyżej. Użytkownik zobowiązany jest przechowywać hasło w miejscach niewidocznych dla

osób trzecich. Zabronione jest umieszczanie haseł w automatycznych procesach logowania,

tj. np. pod klawiszami funkcyjnymi lub w makrach/skryptach). 

14. Hasła są odmienne dla poszczególnych użytkowników. 
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15. Hasła  wpisywane  z  klawiatury  komputera  nie  mogą  pojawiać  się  na  ekranie  monitora  

w formie jawnej.

16. Hasło  należy  przechowywać  w zamykanym pomieszczeniu,  w miejscu  niedostępnym dla

osób trzecich, w szafce zamykanej na klucz lub zabezpieczonej szyfrem.

17. Hasła do kont o uprawnieniach administratora są kilkunastoznakowe i zawierają co najmniej

jedną małą literę, jedną wielką literę, jedną cyfrę oraz jeden znak specjalny.

18. Dział IT przechowuje listę identyfikatorów.  Ponadto dział IT odpowiada za poprawność

ustalania  haseł.  Użytkownik  zobowiązany  jest  do konsultacji  z  działem IT.  w przypadku

wątpliwości co do poprawności hasła.

19. Dział IT jest uprawniony do zablokowania konta użytkownika w każdym czasie. 

20. Użytkownik zobowiązany jest do wylogowania się z podsystemu np. Eskulap, po każdym

zakończeniu operacji w systemie informatycznym.

21. W przypadku  nieprzewidzianych  sytuacji,  takich  jak  awaria,  zagubienie  hasła  lub  innych

zagrażających  bezpieczeństwu  danych,  każdy  pracownik  niezwłocznie  (nie  później  niż  

w terminie 2 h)  zawiadomi dział IT o zaistniałej sytuacji, który ustali nowe, tymczasowe

hasło startowe, umożliwiające zmianę hasła.

22. W przypadku  wprowadzenia  błędnego  hasła  trzeci  raz  z  rzędu  system jest  blokowany  

co wymaga zgłoszenia do działu IT. Na wniosek Użytkownika dostęp do systemu może

zostać odblokowany przez dział IT. 

23. Każda zmiana dotycząca Użytkownika, taka jak ustanie stosunku pracy, rozwiązanie umowy

cywilnoprawnej  lub  utrata  upoważnienia  do  przetwarzania  danych  osobowych   skutkują

niezwłocznym zablokowaniem dostępu do systemu informatycznego dla tego Użytkownika

przez  dział  IT.  Fakt  ten  podlega  ujawnieniu  w  ewidencji  osób  upoważnionych  do

przetwarzania danych osobowych. Kierownik jednostki organizacyjnej, w której zatrudniony

jest/był  Użytkownik  jest  zobowiązany  powiadomić  niezwłocznie  dział  IT  o  wskazanych

powyżej przyczynach skutkujących blokadą do systemu informatycznego.

24. W  przypadku  zmiany  stanowiska  pracy  przez  Użytkownika  zakres  przyznanych  mu

uprawnień powinien zostać ponownie zweryfikowany.

25. Umożliwienie  dostępu  do systemu informatycznego osobie,  która  nie  jest  pracownikiem

Szpitala powinno mieć charakter wyjątkowy i zostać przyznane na czas wykonania przez tą

osobę zleconego zadania.

26. Użytkownik  ponosi  odpowiedzialność  za  skutki  działań,  które  są  wynikiem  użycia  jego

identyfikatora i hasła.
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V

Procedura bezpiecznego uwierzytelniania

1. W  celu  zmaksymalizowania  bezpieczeństwa  w  dostępie  do  systemów  informatycznych

należy:

a) uniemożliwić wysyłanie haseł przez sieć jawnym tekstem; 

b) uniemożliwić wyświetlanie hasła w trakcie jego wprowadzania, ew. ukryć wprowadzane

znaki pod symbolami.

2. Procedura  uwierzytelniania  powinna  zostać  skonfigurowana  w  taki  sposób,  

aby  uniemożliwić  osobom  trzecim  pozyskanie  dodatkowych  wskazówek  ułatwiających

nieuprawniony dostęp do systemu informatycznego, w szczególności poprzez zatwierdzanie

jedynie  prawidłowo  wpisanego  identyfikatora  i  hasła  (system  nie  powinien  wskazywać,  

która część danych została wprowadzona poprawnie, a która jest nieprawidłowa).

VI
Uprawnienia i obowiązki działu IT

1. Dział IT może kontrolować wszystkie urządzenia, na których przetwarzane są dane osobowe

w  zakresie  przestrzegania  przez  Użytkowników  obowiązujących  w  Szpitalu  procedur  

i  regulaminów.  Ponadto,  dział  IT  Uprawniony  i  zobowiązany  jest  kontrolować

oprogramowanie/aplikacje zainstalowane na urządzeniach, w szczególności pod względem

legalności pochodzenia i nieautoryzowanej instalacji.  

2. W  przypadku  stwierdzenia  świadomego  i  celowego  naruszenia  obowiązujących  

w Szpitalu procedur lub regulaminów przez Użytkownika, dział IT niezwłocznie zgłasza tę

okoliczność  bezpośredniemu  przełożonemu  i  Dyrektorowi  Szpitala,  w  celu  wyciągnięcia

konsekwencji  dyscyplinarnych  i  ew.  odszkodowawczych  wobec  Użytkownika

dopuszczającego się ww. naruszeń.

3. Dział  IT  odpowiada  za  zarządzanie  systemami  informatycznymi  w sposób  gwarantujący

bezpieczeństwo w zakresie przetwarzania w nich danych osobowych.

VII
Zabezpieczenia

1. Pomieszczenia, w których znajdują się urządzenia zawierające dane osobowe są zamykane na

noc przez pracownika, który jako ostatni opuszcza to pomieszczenie. 
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2. Stacje robocze, na których wykonywane są operacje przetwarzania danych osobowych  mają

włączony wysoki stopień zabezpieczeń tj. aktualny system antywirusowy, Firewalle, aktualny

system operacyjny i praca odbywa się na kontach z ograniczonymi uprawnieniami.

3. Zabrania  się  używania  prywatnych  urządzeń  mobilnych  takich  jak  smartfony,  tablety  

i laptopy do przechowywania firmowych danych, a także korzystania z prywatnej poczty na

służbowym  sprzęcie.  W  drodze  wyjątku  dział  IT  może  wyrazić  zgodę  na  używanie

prywatnego urządzenia  do przechowywania  danych służbowych.  W przypadku wyrażenia

zgody, o której mowa w zdaniu poprzedzającym urządzenie takie musi mieć zainstalowany

program antywirusowy określony w pkt. 8 poniżej.

4. Jeżeli  Użytkownikowi zostało przekazane urządzenie przenośne (np.  laptop) zobowiązany

jest  on  do  stosownego  zabezpieczenia  tego  urządzenia  przed  dostępem  osób

nieuprawnionych.  W szczególności  powinien  on zabezpieczyć  dostęp do tego urządzenia

hasłem. 

5. Użytkownicy zobowiązani są do zabezpieczenia powierzonego im sprzętu przed fizycznym

uszkodzeniem/zniszczeniem. 

6. W przypadku przekazania Użytkownikowi informatycznych nośników danych zawierających

dane osobowe, każdy nośnik powinien zostać zabezpieczony stosownym oprogramowaniem

umożliwiającym dostęp do tych danych wyłącznie po uprzednim wpisaniu hasła.

7. Wszystkie komputery w Szpitalu muszą zostać zabezpieczone hasłem. Urządzenia takie jak

telefony komórkowe muszą mieć włączoną technologię szyfrowania.

8. Każde  urządzenie,  w  tym  serwery  wchodzące  w  skład  sieci  komputerowej,  musi  mieć

zainstalowany program antywirusowy, który będzie zarządzany przez aplikację zarządzającą,

do której dostęp ma upoważniony personel IT. Program będzie na bieżąco aktualizowany. 

9. Skanowanie (pełne) dysków programem antywirusowym będzie dokonywane nie rzadziej niż

raz w tygodniu.

10. Zainstalowane na urządzeniach (w tym serwerach) oprogramowanie antywirusowe zapewnia

skanowanie korespondencji e-mail (wychodzącej i przychodzącej) oraz ochronę rezydentną.

11. W przypadku wystąpienia  alarmu z powodu pojawienia  się  wirusa lub innego zagrożenia

użytkownicy  zobowiązani  są  zgłosić  taką  okoliczność  pracownikom  działu  IT,  

którzy odłączą zainfekowany komputer od internetu/sieci komputerowej do czasu usunięcia

zagrożenia oraz podejmą niezbędne czynności mające na celu usunięcia zagrożenia.

12. Urządzenia  zabezpieczone  są  dodatkowo  przed  atakami  z  zewnątrz  sieci  za  pomocą

oprogramowania typu firewall oraz ewentualnie typu firewoll sprzętowy.
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13. Oprogramowanie  może  być  instalowane  i  konfigurowane  wyłącznie  przez  upoważniony

personel  działu  IT.  Instalacja  i  modyfikacja  oprogramowania  dokonywana  jest  na

uzasadniony wniosek użytkownika przez upoważniony personel działu IT. 

14. Korzystanie z własnego i/lub nielicencjonowanego oprogramowania jest zabronione.

15. Urządzenia,  na których gromadzone są dane osobowe mają zapewnione podtrzymywanie

awaryjne  zasilania  (baterie  UPS)  pozwalające  na  nieprzerwaną  pracę  serwerów  przez  co

najmniej  60 min.  W przypadku zaniku zasilania  na okres  dłuższy  niż  60 minut  zasilanie

zapewniać będzie agregat prądotwórczy. 

16. Nowe  oprogramowanie  przed  zainstalowaniem  podlega  weryfikacji  przez  pracowników

działu IT  pod kątem bezpieczeństwa całego systemu.

17. W miejscach, w których przetwarzane są dane osobowe, osoba nieposiadająca upoważnienia

do  ich  przetwarzania  może  przebywać  wyłącznie  w  obecności  osoby  posiadającej  takie

upoważnienie.

18. Informacje  zawierające  dane  osobowe,  przesyłane  drogą  elektroniczną,  powinny  być

zabezpieczone  w  sposób  uniemożliwiający  ich  odczytanie  przez  osoby  nieupoważnione.

Stosuje  się  metody  kryptograficzne  takie  jak  POP  –  tunelowanie  i  szyfrowanie.  

W przypadku przesyłania informacji w sposób wymagający od odbiorcy podania hasła do ich

odczytania, hasło powinno zostać przesłane do odbiorcy tej informacji innym (bezpiecznym)

kanałem  komunikacji,  tak  aby  zminimalizować  ryzyko  jego  przejęcia.

Ponadto, zaleca się, o ile to możliwe, szyfrować pliki zawierające dane osobowe przed ich

wysłaniem

19. Użytkownicy zobowiązani są do korzystania wyłącznie z bezpiecznych stron https://. 

20. W  celu  podłączenia  nowego  urządzenia  do  sieci  lub  internetu  upoważniony  pracownik

działu IT weryfikuje to urządzenie pod kątem występowania zagrożeń takich jak trojany,

wirusy i robaki używając do tego celu stosownego oprogramowania. W przypadku uznania

przez  tego  pracownika,  że  urządzenie  może  zostać  podłączone  do  sieci  lub  internetu,

pracownik  ten  nadaje  temu  urządzeniu  nr  IP  i  dopisuje  go  do  listy  komputerów

autoryzowanych,  co  umożliwia  takie  połączenie.  Jeżeli  urządzenie  jest  podłączane

tymczasowo  procedura,  o  której  mowa  powyżej,  powinna  zostać  powtórzona  w  razie

ponownego podłączenia tego samego urządzenia do sieci lub internetu.  
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VIII

Procedury rozpoczęcia, zawieszenia i zakończenia pracy

1. Przed  każdorazowym  przystąpieniem  do  pracy  w  systemie  informatycznym  użytkownik

zobowiązany  jest  zweryfikować  stanowisko  pracy  i  urządzenie  pod  kątem  okoliczności

wskazujących na naruszenie ochrony danych osobowych.

2. Użytkownik rozpoczyna pracę od włączenia komputera. Kolejną czynnością jest wybranie

opcji  umożliwiającej  zalogowanie  się  do  systemu,  a  następnie  zalogowanie  się  poprzez

wpisanie odpowiedniego loginu i hasła.

3. Zabronione jest ujawnianie hasła podczas logowania do systemu i umożliwianie podejrzenia

hasła osobom trzecim, jak również logowanie się z wykorzystaniem identyfikatora i hasła

innego użytkownika.

4. W przypadku opuszczania stanowiska Użytkownik zobowiązany jest uniemożliwić dostęp do

systemu osobom nieuprawnionym np. poprzez wylogowanie się z systemu lub zastosowanie

wygaszacza ekranu wymagającego znajomości hasła. Obowiązek, o którym mowa w zdaniu

poprzedzającym  nie  jest  uzależniony  od  czasu  na  jaki  pracownik  zamierza  opuścić

stanowisko pracy. W przypadku opuszczenia pomieszczenia przez Użytkownika powinien on

każdorazowo zamykać pokój i zabierać ze sobą klucz.

5. Monitory  urządzeń  powinny  być  ustawiane  w  taki  sposób,  aby  maksymalnie  ograniczyć

dostęp do danych osobom nieuprawnionym do ich przetwarzania.

6. Po  zakończeniu  pracy  użytkownik  każdorazowo  zobowiązany  jest  do  wylogowania  się  

z systemu, wyłączenia komputera i zabezpieczenia stanowiska pracy przed dostępem osób

nieuprawnionych.  Dokumenty  w  formie  papierowej,  nośniki  danych  i  wydruki  powinny

zostać uprzątnięte z biurka, a następnie zabezpieczone przed dostępem osób trzecich (tzw.

zasada „czystego biurka”).  Zbędne dokumenty (np.  kopie  robocze,  tymczasowe wydruki)

powinny  zostać zniszczone  w sposób uniemożliwiający  ich odtworzenie  niezwłocznie  po

ustaniu celu ich przetwarzania . 

7. Zabrania  się  pozostawiania  wydruków  oraz  ksero  na  drukarkach,  skanerach  

i kserokopiarkach bez nadzoru.

8. W sytuacji  stwierdzenia  nieprawidłowości  w procesie  logowania  się  do systemu lub bazy

danych użytkownik niezwłocznie powiadamia o ich wystąpieniu upoważnionego pracownika

IT.
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9. System ulega automatycznemu zablokowaniu w przypadku braku aktywności Użytkownika

przekraczającej 30 minut. Odblokowanie odbywa się poprzez wpisanie loginu i hasła przez

Użytkownika lub pracownika działu IT (awaryjnie).

10. Użytkownik  może  udostępnić  dane  osobowe  wyłącznie  osobom  upoważnionym  lub

uprawnionym do ich uzyskania. 

IX

Procedura tworzenia kopii zapasowych

1. Pracownicy działu IT zobowiązani są do wykonywania kopii zapasowych zbiorów danych,

dysków sieciowych, programów oraz narzędzi programowych w celu zabezpieczenia danych

osobowych przed ich zmianą, utratą, uszkodzeniem lub zniszczeniem.

2. Kopie zapasowe tworzone są za pomocą dedykowanych do tego narzędzi i zapisywane są na

serwerze backupu.

3. Pełna kopia jest wykonywana przynajmniej raz w ciągu miesiąca.

4. Użytkownicy  mogą  wykonywać  kopie  zapasowe  przetwarzanych  zbiorów  na  dyskach

twardych poszczególnych stacji roboczych (kopie dodatkowe).

5. Każdy  proces  wykonywania  kopii  zapasowej  powinien  być  dokumentowany,  w  sposób

umożliwiający szybkie i kategoryczne rozpoznanie zawartych w niej danych.

6. Poprawność wykonywania kopii zapasowych i ich przechowywania nadzoruje dział IT .

7. Przynajmniej  raz w roku powinna być przeprowadzona kontrola  możliwości  odtworzenia

danych  zapisanych  na  przedmiotowych  kopiach  w  celu  weryfikacji  ich  przydatności  

w sytuacji awarii systemu.

8. Przechowywanie  kopii  zapasowej wyłącznie  na tym samym dysku urządzenia,  na którym

znajdują  się  zapisywane  dane  jest  zabronione,  wobec  czego  kopię  taką  zapisuje  się  na

zewnętrznych nośnikach informacji (np. CD, DVD czy USB) lub na innych dyskach tego

urządzenia. 

9. Za  tworzenie  kopii  zapasowych  danych  osobowych  oraz  programów  służących  do  ich

przetwarzania, jak również za okresowe ich sprawdzanie odpowiada dział IT.

X

Przechowywanie nośników informacji zawierających dane osobowe oraz kopii
zapasowych

1. Dane osobowe mogą być przechowywane w następujący sposób:
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a) na  wymiennych  informatycznych  nośnikach  elektronicznych  takich  jak  (CD/DVD,

pamięć USB, dyski zewnętrzne itp.);

b)  na  serwerach  zlokalizowanych  w  miejscach  przeznaczonych  do  przetwarzania  danych

osobowych;

c) na komputerach przenośnych oraz stacjach roboczych komputerów stacjonarnych.

2. Przechowywanie  danych osobowych na  wymiennych nośnikach elektronicznych powinno

być ściśle kontrolowane i dozwolone wyłącznie dla upoważnionych do tego Użytkowników. 

3. Wymienne  nośniki  elektroniczne,  o  ile  nie  są  użytkowane,  powinny  być  przechowywane

w zamykanych szafach biurowych znajdujących się w pomieszczeniach stanowiących obszar

przetwarzania danych osobowych.

4. Wynoszenie  nośników  informacji  zawierających  dane  osobowe  poza  teren  siedziby

Spółki/Filii bez zgody ADO jest zabronione.

5. Dane osobowe znajdujące się na nośnikach informacji podlegają niezwłocznemu usunięciu

po ustaniu  powodu ich przechowywania,  o  ile  z obowiązujących przepisów nie wynika,  

że należy je przechowywać dłużej.

6. Stare lub uszkodzone nośniki zawierające dane osobowe podlegają komisyjnemu zniszczeniu

w sposób fizyczny,  uniemożliwiający  ich odczytanie.  Komisja  składająca się  co najmniej  

z  trzech członków sporządza  Protokół  zniszczenia  nośników.  Komisja  powoływana jest

przez ADO na wniosek kierownika jednostki organizacyjnej. Oryginał Protokółu zniszczenia

przekazywany jest  Inspektorowi Ochrony Danych. 

7. Dopuszczalne  jest  powierzenie  zniszczenia  nośników  danych  wyspecjalizowanym

podmiotom  zewnętrznym.  W  takim  przypadku  każdorazowo  sporządza  się  umowę  na

piśmie.

8. Z  nośników  informacji  przeznaczonych  do  sprzedaży  lub  naprawy  należy  usunąć  dane

osobowe w sposób uniemożliwiający ich odtworzenie, stosując w tym celu specjalistyczne

oprogramowanie.

9. W przypadku konieczności dokonania naprawy sprzętu IT, w którym znajduje się nośnik

informacji zawierający dane osobowe należy ten nośnik wymontować przed przekazaniem

sprzętu podmiotowi zewnętrznemu.

10. Dane osobowe  przechowywane  w formie  papierowej  (np.  dokumenty  i  wydruki  trwałe)

przechowywane  są  w  specjalnie  do  tego  przeznaczonych  segregatorach,  w  szafach  lub

biurkach zamykanych na klucz.

11. Kopie  zapasowe są  przechowywane  w sposób zabezpieczający  je  przed  nieuprawnionym

dostępem osób trzecich  oraz przed  zdarzeniami  zewnętrznymi  takimi  jak  pożar,  zalanie,

11



wpływ  pól  elektromagnetycznych.  W  budynku  siedziby  Szpitala  wyodrębnia  się

pomieszczenia przystosowane do przechowywania kopii zapasowych (serwerownia). Dostęp

do pomieszczeń, o których mowa w zdaniu poprzedzającym mają wyłącznie upoważnieni

pracownicy  działu IT.  Pomieszczenia  serwerowni  zamykane są  drzwiami wzmocnionymi,

które  w  najlepszy  możliwy  sposób  chronią  dostęp  do  tych  pomieszczeń.  Jeżeli  

w  pomieszczeniach  serwerowni  znajdują  się  okna,  to  winny  być  one  zamurowane  

i  zakratowane.  Dodatkowo,  w  każdym  pomieszczeniu  serwerowni  znajduje  się  system

przeciwpożarowy  (z  opcją  alarmowania  przeciwpożarowego),  w  skład  którego  wchodzą

specjalne  gaśnice  niepowodujące  uszkodzenia  sprzętu  w  przypadku  ich  użycia  oraz

klimatyzacja. 

12. Kopie  zapasowe  mogą  wykonywać  wyłącznie  upoważnieni  pracownicy  działu  IT  oraz

Inspektor Ochrony Danych.

13. Odtworzenie danych z kopii zapasowej wymaga wprowadzenia hasła, którym są chronione,

w celu zalogowania się do miejsca przechowywania kopii.

14. Postanowienia pkt 5-7 powyżej stosuje się odpowiednio do nośników, na których zapisane są

kopie zapasowe.

XI

Procedura usuwania awarii sprzętu lub oprogramowania, konserwacji systemu 
i nośników

1. Użytkownik zobowiązany jest do niezwłocznego zgłoszenia każdego przypadku wystąpienia

awarii  systemu informatycznego  pracownikowi  działu  IT,  który  w możliwie  najkrótszym

czasie podejmie czynności zmierzające do usunięcia awarii, np. poprzez wezwanie serwisu.

2. Po usunięciu awarii należy każdorazowo zweryfikować poprawność funkcjonowania systemu

informatycznego i integralność danych.

3. Jeżeli doszło do uszkodzenia danych zgromadzonych w systemie upoważniony pracownik

działu  IT  zobowiązany  jest  do  odtworzenia  danych  z  ostatnio  utworzonej  kopii

bezpieczeństwa.

4. Konserwacja, naprawy i przeglądy systemów informatycznych i nośników wykonywane są

przez pracowników działu IT, którzy posiadają stosowne upoważnienie do przetwarzania

danych osobowych.

5. Przeglądy,  naprawy  i  konserwacje  systemu  informatycznego  dokonywane  przez  podmiot

zewnętrzny, wymagają obecności pracownika działu IT lub innej wyznaczonej osoby.
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6. Dział  IT  odpowiada  za  czynności  związane  z  dokumentowaniem  zmian  

w systemach informatycznych, naprawę i konserwację.

7. W  razie  konieczności  przekazania  uszkodzonego  urządzenia  podmiotowi  zewnętrznemu

pracownik  działu  IT  zobowiązany  jest  usunąć  nośnik  danych  z  urządzenia,  

a  w  przypadku  technicznej  niemożliwości  wymontowania  tego  nośnika,  pracownik  ten

zobowiązany jest do usunięcia wszystkich danych z nośnika, po uprzednim ich skopiowaniu

na inny nośnik. 

8. W sytuacji,  gdy nie  jest  możliwe  usunięcie  nośnika  z  urządzenia  oraz zawartych na  nim

danych osobowych należy zawrzeć z podmiotem dokonującym naprawy umowę powierzenia

danych osobowych.

XII

Rejestr operacji na danych 

1. System  informatyczny  wyposażony  jest  w  mechanizmy  pozwalające  na  zapis  

i  identyfikację  wykonanych  operacji  na  danych  osobowych,  jak  również  na  identyfikację

Użytkownika wykonującego operacje na nich. 

2. Zapis wykonanych operacji obejmować będzie docelowo w szczególności:

a) działania  wykonywane  na  przetwarzanych  danych osobowych  (w tym wprowadzenie,

modyfikację i usunięcie),

b) włączenie i wyłączenie systemu przez Użytkownika,

c) błędy  w  zakresie:  dostępu  do  systemu  informatycznego  (w  tym  próby  nieudanego

logowania do systemu), jego działania i wykonania operacji na danych osobowych,

d) przesyłanie za pośrednictwem systemu danych osobowych.

3. Zapis  dotyczący  Użytkownika  obejmuje:  identyfikator,  rodzaj  zdarzenia,  datę  i  czas  

w którym zdarzenie miało miejsce oraz określenie informacji,  których zdarzenie dotyczy,  

tj. identyfikatory rekordów.

XIII

Postanowienia końcowe

1. Wszelkie zmiany niniejszej Procedury zarzadzania wymagają uprzedniej zgody ADO.

2. Użytkownicy zostaną zapoznani z niniejszą Procedurą zarządzania poprzez udostępnienie jej

treści w sposób zwyczajowy przyjęty w Szpitalu. 
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Załącznik nr 1 

do Procedury Zarządzania Systemami Informatycznymi

Zasady tworzenia kopii zapasowych

1. Dział  IT sprawuje  ogólny nadzór nad prawidłowym przebiegiem procedury sporządzani  kopii
zapasowych przetwarzanych danych osobowych oraz kopii systemów informatycznych używanych do
ich przetwarzania. Bazy danych przechowywane sią na macierzy, przy czym dane programów Eskulap

i Impuls znajdują się na dyskach w konfiguracji RAID 10 + 1 dysk hotspare, a zdjęcia z systemu RTG
przechowywane są na dyskach w konfiguracji RAID 5+ 1 dysk hotspare.
Dodatkowo, raz na dobę w godzinach nocnych wykonywane są automatycznie kopie baz danych
systemów Eskulap i Impuls na dyskach lokalnych serwerów. Czas przechowywania  kopii wynosi 7
dni, po czym kopie rotują zgodnie z LIFO, w celu zapobiegnięcia przypadkowemu przepełnieniu
danych na dyskach. W serwerach znajdują się dyski pracujące w konfiguracji RAID 1.

2.Pozostałe dane przechowywane są przez Szpital na macierzy NAS, w której znajdują się 4 dyski
pracujące po 2 w systemie RAID 1, z czego dla użytkowników dostępne są dwa pierwsze dyski,  
2 kolejne służą do robienia kopii bezpieczeństwa pierwszego RAID-a.

3.  Kopie  wszelkich  plików z  przetwarzanych  zbiorów/zestawów danych  osobowych  tworzonych
indywidualne przez użytkownika na powierzonym mu komputerze, Użytkownicy winni robić - po
wcześniejszych ustaleniach z działem IT samodzielnie, np. na zewnętrznej macierzy NAS. 
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