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Majac na uwadze konieczno$¢ zapewnienia prawa do prywatnosci, jak réwniez autonomii
informacyjne) w obszarze danych o charakterze stricte personalnym, Dyrekcja Zespol Opieki
Zdrowotnej] we Wloszczowie — Szpital Powiatowy im. Jana Pawla Il oswiadcza, 12 podejmuje

wszelkie dzialania w celu zapewnienia bezpieczenstwa danych osobowych w ZOZ.

W tym celu podjete 1 realizowane beda wszystkie mozliwe, dostgpne 1 konieczne czynnoscl
zapewniajace ochrone praw 1 interesow osob, ktorych dane dotycza, a obowigzki oséb
wykonujacych czynnosci zwiazane z przetwarzaniem danych osobowych zaliczone zostang do

kategorii podstawowych obowigzkow pracowniczych.

Niniejszy dokument — Polityka Bezpieczenistwa Danych Osobowych zawiera szczegolowe
informacje na temat zasad i sposobu przetwarzania danych osobowych przez ZOZ.. Stanowi on
zespol praw, regul oraz doswiadczen, okreslajacych sposob zarzadzania, ochrony, dystrybucyi,

uzytkowania oraz przechowywania danych osobowych.

1. Podstawa prawna

Podstawa prawna opracowania niniejszej Polityki, a takze przetwarzania danych osobowych
w Spolce sa obowiazujace przepisy prawa polskiego 1 unijjnego, w tym w szczegolnosct:
*Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 roku ( Dz.U. z 1997 roku nr 78
poz. 483 ze zm.);

*Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwiazku 2z przetwarzaniem danych osobowych
1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE;

*ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 ze
Zm.);

*ustawa z dnia 26 czerwca 1974 roku Kodeks Pracy (t.j. Dz.U. z 2018 r.poz.108 ze zm.);

* ustawa z dnia 28 kwietnia 2011 roku o systemie informacji w ochronie zdrowia (tj. Dz.U.
z 2017 roku poz. 1845 ze zm.);

* ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta ( tj. Dz.U.
2017 poz. 1318 ze zm.);

*rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 roku w sprawie rodzajéw, zakresu i

wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2015 r. poz. 2069)



2. Definicje

a) ,administrator” — to podmiot ustalajacy w sposob samodzielny lub  wspolnie
z innymi podmiotami cele 1 sposoby przetwarzania danych osobowych;

b) .dane osobowe” - oznaczaja informace o zidentyfikowane) lub  mozliwe) do
zidentytikowania osobie fizycznej (,,osobie, ktorej dane dotyczy™); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac
w szczegolnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ckonomiczna, kulturowa lub
spoleczng tozsamosc osoby fizycznej;

c) ,dane osobowe szczegdlne” lub ,, Dane osobowe wrazliwe”- to dane osobowe
zawierajace nastepujace informacje dotyczace osob fizycznych: pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwiagzkow
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej tej osoby;

d) ,dane osobowe karne” - dane osobowe dotyczace wyrokow skazujacych oraz naruszen;

e) ,DPIA” — pisemna analiza majaca na celu dokonanie oceny skutkéw w zakresie prywatnosci
danych przy opracowywaniu/wdrazaniu nowych projektow oraz opracowywaniu srodkow
bezpieczenstwa;

f) ,Europejski obszar gospodarczy” lub ,,EOG” obejmuje nast¢pujace kraje: Austria,
Belgia, Bulgaria, Chorwacja, Cypr, Czechy, Dania, Estonia, Finlandia, Francja, Niemcy, Grecja,
Wegty, Irlandia, Wlochy, Fotwa, Litwa, Luksemburg, Malta, Holandia, Polska, Portugalia,
Rumunia, Slowacja, Slowenia, Hiszpania, Szwecja, Wiclka Brytania, Islandia, Liechtenstein
1 Norwegia;

g) yInspektor” — Inspektor ochrony danych;

h  ,organ nadzorczy” — Prezes Urzedu Ochrony Danych Osobowych;

i) ,Podmiot przetwarzajacy dane” - oznacza osobe¢ fizyczna lub prawna, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

j) sPolityka” — Polityka Bezpieczenstwa Danych Osobowych;

k) ,profilowanie” to zautomatyzowane przetwarzanie danych osobowych polega na
wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych osoby fizycznej,

w szczegolnosci do analizy lub prognozy aspektéow dotyczacych efektow pracy tej osoby



fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencj, zanteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

) ,ptzetwarzanie danych osobowych” - oznacza kazda operacje lub zestaw operacji
wykonywanych ~ na  danych  osobowych  lub  zestawach  danych  osobowych
w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie;

m) ,pseudonimizacja” — to przetworzenie danych osobowych w taki sposob, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji;

n) ,,RODO” - Rozporzadzenie Parlamentu Furopejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 . w sprawie ochrony oséb fizycznych w  zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE;

0) ,udost¢epnianie danych osobowych” — jest to przekazywanie danych osobowych
odbiorcom danych bez wzgledu na forme takiego przekazania,

p) »zbior danych” - oznacza uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych  kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznic;

t) , ZOZ” — Zespdl Opieki Zdrowotne] we Wloszczowie — Szpital Powiatowy im. Jana

Pawla II.

3. Zaktes i cel przetwarzania danych osobowych

Z0OZ moze przetwarzaé Dane osobowe takich oséb jak przykladowo jego pacjenci, pracownicy,
byli pacjenci, byli pracownicy oraz czlonkowie ich rodzin, pracownicy tymczasowi, pracownicy
samozatrudnieni, kandydaci do pracy, wykonawcy, dostawcy, osoby kontaktowe z firm

kooperujacych, goscie.

Przetwarzanie danych osobowych wyzej wskazanych osob, odbywa si¢ w oparciu
o nastepujace zasady:
- na podstawie i zgodnie z prawem, rzetelnie, uczciwie i w sposob przejrzysty dla osoby, ktorej

dane dotycza,



- w uzasadnionych, konkretnych 1 wyraznych celach oraz w zgodnie z tymi celami;
- w zakresach 1 w terminach niezbednych do osiggnigcia celow, dla ktorych sq przetwarzane;
- w spos6b zapewniajacy bezpieczenstwo danych osobowych, niedozwolonym lub niezgodnym

z prawem przetwarzaniem oraz przypadkows utrata, zniszczeniem lub uszkodzeniem.

Polityka odnosi si¢ do danych przetwarzanych :
a) w formie papierowej w zbiorach tradycyjnych ( np. kartoteki, skorowidze, ksiegi, wykazy),

b) w formie elektronicznej w systemach informatycznych.

ZOZ przetwarza dane osobowe w celach, ktore obeymujg w szczegolnosct: dokumentacje
medyczna, dzial kadr, administracje plac 1 $wiadczen, wypelnienie zobowigzan biznesowych

prawnych.

4. Podstawy prawne przetwarzania danych osobowych

707, jako administrator przetwarza dane osobowe na podstawie obowiazujacych przepiséw
prawa unijnego lub krajowego, gdy:

a) osoba, ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktérej dane
dotycza, lub do podjecia dzialan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy;
C) przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego ciazacego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotycza,
lub innej osoby fizyczney;

e) przetwarzanie jest — co do zasady - niezbedne do celow wynikajacych z prawnie

uzasadnionych interesow realizowanych przez administratora lub przez strong trzecia.

Szczegolne kategorie danych osobowych oraz kategorie karne s przetwarzane wylacznie
w przypadkach dopuszczonych przez prawo unijne 1 krajowe, przy czym:

a) ZOZ uzyskuje uprzednia zgode osoby, ktorej dane dotycza jesli przetwarza jej dane
szczegolne, wizerunek, informacje o przynaleznosci zwigzkowej;

b) ZOZ informuje zaréwno o monitoringu wizualnym jaki i lokalizacyjnym, jesl korzysta

z takich srodkow.



Podstawy prawne przetwarzania danych osobowych sa dokumentowane w prowadzonym przez

Z0OZ Rejestrze czynnosci przetwarzania danych.

Jesli przetwarzanie danych osobowych przez administratora odbywa si¢ na podstawie zgody,
to zgoda ta moze by¢ wyrazona w dowolny sposéb. Administrator musi by¢ jednakze w stanie
wykazaé, ze zgode takowa posiada. Zapytanie o zgode przedstawiane jest w kazdym przypadku

w zrozumialej 1 latwo dostepnej formie, jasnym 1 prostym jezykiem.

Przed wyrazeniem zgody na przetwatzanie danych osobowych, osoba, ktore) dane dotycza musi
zostaé poinformowana o przystugujacym jej prawie wycofania w dowolnym momencie tej zgode,
poprzez zlozenie w tym zakresie, w dowolnej formie stosownego oswiadczenia. Wycofanie zgody
nie wplywa jednakze na zgodnosé z prawem przetwarzania, ktorego dokonano na podstawie

zgody przed jej wycofaniem.

5. Przekazywanie i udostgpnianie danych osobowych

5.1 Przekazywanie danych osobowych

W prawnie dozwolonych i uzasadnionych potrzeba przypadkach, ZOZ moze przekaza¢ dane
osobowe osobom trzecim, w tym rowniez do ich dalszego przetwarzania przez te osoby lub

zezwoli¢ na dostep do nich, gdy ZOZ podlega prawnemu obowiazkowi w tym zakresie.

Dane osobowe moga byé¢ powierzone do przetwarzania przez ZOZ innemu podmiotowi
wylacznie na podstawie zawartej z nim — pod rygorem niewaznosci - pisemnej umowy,
upowazniajacej do przetwarzania przekazanych danych oraz okreslajacej m.in. cel przetwarzania

danych i zakres danych powierzonych do przetwarzania.

Podmiot ten ma obowiazek przetwarzaé powierzone mu dane osobowe wylacznie w celu
i w zakresie okreslonym umowa, a takze do zapewnienia i zastosowania srodkéw technicznych
i organizacyjnych gwarantujacych odpowiednia ochron¢ danych osobowych. Ma on
w szczegolnosci obowiazek zapewnienia aby pracownicy lub osoby wykonujace okreslone
czynnoscl na innej niz umowa o pracg podstawie prawnej, przetwarzajacy dane osobowe ZOZ-u,

posiadali nadane przez podmiot przejmujacy te dane stosowne upowaznienia.



707, ma obowiazek zawtrze¢ w umowie powierzenia przetwarzanta danych osobowych zapisy, na
podstawie podmiot przetwarzajacy te dane bedzie mial obowigzek uzyska¢ pod rygorem
niewaznosci uprzednia, pisemng zgode Spolki na zawarcie przez niego umowy podpowierzenia

przetwarzania danych osobowych.

5.2 Udostepnianie danych osobowych

207 zapewnia dostep do danych :

- osobom uprawnionym, ich przedstawicielom ustawowym lub przez nie upowaznionych;

- osobom posiadajacym upowaznienie do przetwarzania danych wydane przez administratora lub
osobg przez niego upowazniona;

- pracownikom 1 innym osobom fizycznym, ktore powierzyly ZOZ-owi swoje dane;

- podmiotom uprawnionym na podstawie przepisow prawa.

Osoby nieposiadajace upowaznienia do uzyskania danych na mocy przepisow prawa, moga
uzyskaé dostgp do tych danych po uzyskaniu stosownej zgody administratora lub osoby przez
niego upowaznionej, jeshi wykaza podstawe dopuszczalnosct przetwarzania danych 1 w sposéb
wiarygodny uzasadnia potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw

0s0b, ktorych dane dotycza.

6. Ocena skutkéw w zakresie prywatnosci danych osobowych — DPIA

W celu zapewnienia zgodnosci procesOw przetwarzania danych osobowych z RODO, ZOZ
prowadzi pisemng analiz¢, majacq na celu jeszcze na etapie poprzedzajacym rozpoczecie operacji
przetwarzania, identyfikacj¢ potencjalnych ryzyk mogacych powsta¢ przy wdrazani nowych

projektow.

Ocena skutkoéw nie jest wymagana w przypadku gdy dana operacja przetwarzania lub zestaw
takich operacji jest niezbedny do wypelnienia obowiazku prawnego ciazacego na ZOZ; gdy
przetwarzanie danych nie rodzi wysokiego ryzyka naruszenia praw i wolnosci oséb; zostalo
ocenione i dopuszczone w wyniku analizy przeprowadzonej w podobnym procesie lub znajduje
si¢ na liscie operacji zwolnionych z oceny skutkéw, podanej do publicznej wiadomosci przez

organ nadzorczy.



Wysokie ryzyko naruszenia praw lub wolnosci oséb  fizycznych, ktére obliguje do
przeprowadzenia analizy, zachodzi w szczegolnosci w przypadku:

1) uzycia nowych technologii;

2) stosowania nowych procesow lub projektow, nie poddanych przez ZOZ ocenie skutkéw;

3) przetwarzania na duza skale danych wrazliwych, genetycznych, biometrycznych, lub danych

osobowych dotyczacych wyrokéw skazujacych i naruszen prawa;

7. Prawa o0s6b dotyczgce ochrony danych osobowych, skfadanie wnioskéw i udzielanie
odpowiedzi
Osoba, ktorej dane dotycza, jest uprawniona do:

7.1) Uzyskania od ZOZ potwierdzenia, czy przetwarzane sq_dane osobowe jej dotyczace, a jesli

tak, jest uprawniona do uzyskania dostepu do nich oraz do dodatkowych informacii.

Na Zzadanie osoby zainteresowanej, ZOZ jako administrator danych osobowych jest zobligowana
do  potwierdzenia, czy przetwarza jej dane osobowe, wyjasnienia w jakim celu
1w jaki sposob s3 one przetwarzane, a takze do zapewnienia dostepu do danych.

Dostep do danych osobowych moze by¢ realizowany w szczegdlnosci poprzez wydanie ich kopii.

1.2) Przenoszenia danych osobowych, ich sprostowania, uzupelnienia, usuniecia (tzw. ., prawo do

3

wniesicnia sy

- Osoba, ktérej dane dotycza, ma prawo otrzymaé w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego danc osobowe jej dotyczace, ktore
dostarczyla administratorowi, oraz ma prawo przeslaé te dane osobowe innemu jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody lub umowry,

b) przetwarzanie odbywa si¢ w sposéb zautomatyzowany.

- ZOZ jest zobowigzany na wniosek osoby, ktorej dane przetwarza do dokonania sprostowania

danych, ktére sa nieprawdziwe oraz do ich uzupelnienia jesli sa nickompletne.

- Na zadanie osoby, administrator przetwarzajacy jej dane osobowe jest zobowiazany do ich

usunigcia, gdy:



a) nie sa one juz niezbedne do osiagniecia celéw, dla ktorych zostaly zebrane lub przetwarzane;
b) cofnicto zgode na ich przetwarzanie i brak jest innej podstawy prawnej do ich przetwarzania;
¢) wniesiony zostal sprzeciw wobec przetwarzania danych;

d) danc byly przetwarzane niezgodnie z prawem;

e) wynika to z obowigzku prawnego.

- Osoba, ktérej dane dotycza, ma prawo zadania od administratora ograniczenia przetwatrzania w
nastepujacych przypadkach:

a) gdy kwestionuje prawidlowo$¢ danych osobowych — na okres pozwalajacy administratorowi
sprawdzic prawidlowos¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usunigciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

¢) administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale s3 one
potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktérej dane dotycza, wniosla sprzeciw wobec przetwarzania — do czasu stwierdzenia,
czy prawnie uzasadnione podstawy po stronie administratora s3 nadrzedne wobec podstaw

sprzeciwu osoby, ktorej dane dotycza.

7.3) Whniesienia umotywowanego szczegolng sytuacja_sprzeciwu wobec przer\varmnin danvch

osobowych jej dotyczacych;

- W przypadku wniesienia sprzeciwu administrator nie moze przetwarza¢ danych osobowych
osoby go wnoszace]j chyba, Ze istnieja wazne 1 prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec intereséw, praw i wolnosci tej osoby, lub podstaw do ustalenia, dochodzenia

lub obrony roszczen.

- O prawie wniesienia sprzeciwu osoba, ktorej dane bedg przetwarzane jest informowana o tym
ptzy pierwszej komunikacji z administratorem. Informacja w tym zakresie winna by¢

przedstawiona jasno i odrebnie od wszelkich innych informacji.

7.4) Cofniecia zgody na podstawie ktorej sa przetwarzane jej dane osobowe;
Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody
nie wplywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed

jej wycofaniem.



Osoba, ktorej dane dotycza, musi by¢ poinformowana o przystugujacym jej prawie wycofania
zgody na przetwarzanie danych, zanim zgode takowa wyrazi. Wycofanie zgody musi by¢ réwnie

proste jak jej wyraZenie.

profilowaniu, i wywolujacej skutki prawne lub w podobny sposéb istotnie wplywajace] na osobe.

Z0Z musi uzyskaé¢ zgode konkretnej osoby na profilowanie, jesli dzialania takowe zamierza
prowadzi¢. Osoba, ktérej dane dotycza przystuguje prawo dostepu do swoich danych, z ktorych
sklada si¢ ,,profil”, a w konsekwencji moze w kazdej chwili wyrazi¢ sprzeciw wobec profilowania.

7.6

Wniesienia skarei do organu nadzorczego.

W przypadku naruszenia ochrony danych osobowych, osoba, ktérej dane dotycza ma prawo
wnies¢ skarge do organu nadzorczego. Ma to miejsce w sytuacji gdy w wyniku naruszenia zasad
bezpieczenistwa doszlo do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuptawnionego ujawnienia lub dostepu do przerwarzanych danych
osobowych.

Skarge mozna wnies¢ w panstwie czlonkowskim swojego pobytu lub miejsca swojej pracy lub

miejsca popelnienia domniemanego naruszenia.

8. Ograniczenia w zakresie danych osobowych zwigzane z zakresem, dostgpem i czasem

przetwarzania.

8.1) Ooraniczenia zwiazane z zakresem,.

Dane osobowe powinny by¢ adekwatne, stosowne 1 ograniczone do tego, co niezbedne do celow,
dla ktérych sa przetwarzane. To kryterium przeklada si¢ na rodzaj i zakres danych. Nie mozna
zatem zbiera¢ danych, ktore nie majg zwiazku z celem przetwarzania, sa bezuzyteczne dla jego

realizacji albo nadmiarowe.

8.2) Ograniczenia zwiazane z dostepem.

707 limituje dostep do danych osobowych poprzez stosowane srodki fizyczne, logiczne
(systemowe) oraz prawne.

W okreslonych interwalach czasowych, jednakze nie tzadziej niz raz do roku dokonywany jest
przeglad wszystkich zabezpieczen w tym w szczegolnosci uprawnien dostgpowych 1 zabezpieczen

fizycznych oraz systemowych.
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Dane osobowe przechowywane sg tak dlugo, jak dlugo jest to niezbedne z puntu widzenia celu,
ktoremu stuza i dopuszczalny przez powszechne i wewnetrzne przepisy prawa. W zwiazku z tym
prowadzi si¢ okresowa weryfikacje dalszej przydatnosci poszczegélnych danych znajdujacych sie
w systemach 1 dokumentach.

Dane, ktore przestaja by¢ przydatne lub, ktoérych przydatnosé ulegla ograniczeniu, sa albo

usuwane albo archiwizowane przez ZOZ.

9. Bezpieczenstwo.

ZOZ zapewnia, ze dane osobowe sa przechowywane z zachowaniem odpowiedniego do stopnia
ryzyka naruszenia ich bezpieczenistwa, poziomu bezpieczenstwa.

W tym tez celu stosowane sa Srodki zabezpieczajace o charakterze:

- fizycznym 1 technicznym, zabezpieczajace Infrastrukture techniczna, dokumentacje
przetwarzana w sposob tradycyjny (papierowsq), nosniki i sprzet elektroniczny, a takze
przywracajace dostgpnos¢ danych osobowych i doste¢p do nich w razie incydentu fizycznego lub
teclmiczrl;::go;

- logicznym, takie jak srodki szyfrujace;

- organizacyjnym, poprzez stosowanie procedur stuzacych zarzadzaniu incydentami.

10. Zgloszenie naruszenia bezpieczenstwa Z0Z, zawiadomienie organu i osoby

o0 naruszeniu ochrony danych osobowych, , rejestr naruszen.

10.1) Zgloszenie naruszenia 207 -owi.

Jesli na skutek incydentu dotyczacego danych osobowych doszlo do naruszenia ich
bezpieczenstwa, nalezy niezwlocznie zglosic ten fakt w ZOZ-ie osobie odpowiedzialnej za dane
osobowe oraz poinformowac swoje przelozonego.

Osoba odpowiedzialna za dane osobowe dokonuje odpowiedniej adnotacji w rejestrze naruszen
1 podejmuje samodzielnie lub w porozumieniu z administratorem i Inspektorem odpowiednie
kroki majace na celu minimalizacje skutkéw naruszenia bezpieczenstwa i zapobiezenie takim

naruszeniom w przyszlosci.
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Ponadto, podejmowana jest decyzja w zakresie koniecznosci powiadomienie osob, ktorych dane
dotycza o dokonanym naruszeniu oraz o formie takowego zawiadomienia, a takze w przedmiocie

powiadomienia organu nadzorczego.

10.2) zawiadomienie organu nadzorczego

Z0OZ jest zobowiazany do zgloszenia organowi ochrony danych kazdego przypadku naruszenia
ochrony danych, w terminie 72 godzin po stwierdzeniu naruszenia. Jesh zawiadomienie nie
nastapi w tym terminie, w zawiadomieniu dokonanym po jego uplywie nalezy wskazac przyczyny
opOznienia.

707 jest zwolniony z obowiazku zgloszenia naruszenia organowi ochrony danych,
w przypadku gdy istnieje male prawdopodobiefistwo aby skutkowalo ono ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych.

Zgloszenie musi co najmniej: (i) opisywa¢ charakter naruszenia ochrony danych osobowych,
w tym w miar¢ mozliwosci wskazywac kategorie 1 przyblizona liczbe osob, ktorych dane dotycza,
otaz kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie; (it)
zawieraé imie 1 nazwisko oraz dane kontaktowe Inspektora lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wigcej informacjiy (u)  opisywaé mozhiwe
konsekwencje naruszenia ochrony danych osobowych; (iv) opisywac srodki zastosowane lub
proponowane przez 707 w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w
stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych

skutkow.,

10.3) Zawiadomienie osoby o naruszeniu

Jesli na skutek przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, ujawnienia lub
dostepu do przetwarzanych danych osobowych (np. przekazanie danych osobie nieuprawnionej,
kradziez telefonu komérkowego, laptopa lub przeslanie niezaszyfrowanego pliku z danymi
osobowymi do osoby nieuprawnionej) moze powstac wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, ZOZ bez zbednej zwloki zawiadamia osobeg, ktorej dane dotycza,
o takim naruszeniu.

W zawiadomieniu tym wskazuje si¢ nastepujace informacje: (i) charakter 1 zakres naruszenia; (i)
podjete $rodki w celu ograniczenia negatywnych skutkéw naruszenia danych osobowych; (i)
mozliwe konsekwencje naruszenia ochrony danych ; (iv) podjete lub planowane do podjecia

srodki majace na celu ograniczenie skutkow ochrony danych osobowych.
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Zawiadomienie nie jest konieczne, w przypadku gdy: (i) ZOZ wdrozyl odpowiednie techniczne
1 organizacyjne srodki ochrony i §rodki te zostaly zastosowane do danych osobowych, ktérych
dotyczy naruszenie (np. szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym); (ii)
ZOZ  zastosowal nastepnie Srodki eliminujace prawdopodobieristwo wysokiego ryzyka
naruszenta praw lub wolnosci osoby, ktérej dane dotycza; (i) wymagaloby to niewspolmiernie
duzego wysitku.

W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
srodek, za pomocg ktérego osoby, ktorych dane dotycza, zostajq poinformowane w skuteczny

sposob.

10.4) Rejestr naruszen

ZOZ jest zobowigzany do prowadzenia rejestru, w ktorym odnotowuje wszystkie przypadki
naruszenia ochrony danych osobowych. W przypadku kazdego naruszenia w rejestrze tym
zapisuje si¢ nastepujace informacje:

® datg 1 godzing zgloszonego naruszenia,

® imiona i nazwiska oraz dane kontaktowe 0sob poszkodowanych,

e szczegoly dotyczace naruszenia,

® osobg, ktorej dokonano zgloszenia,

* podjete dzialania zapobiegawcze i zaradcze.

11. Sktadanie skarg i wnioskow.

Wszelkie skargi, wnioski oraz zapytania, ktérych przedmiot dotyczy przetwarzania przez ZOZ
danych osobowych nalezy kierowa¢ na adres kotespondencyjny ZOZ lub adres mailowy,
wskazany na stronie internetowej.

ZOZ udziela odpowiedzi na zlozone skargi, wnioski i zapytania w formie pisemnej i w sposéb
zwigzly, przejrzysty zrozumialy.

Odpowiedzt udziela si¢ ,bez zbednej zwloki”, nie dluzej jednakze niz w terminie jednego
miesigca od otrzymania skargi, wniosku lub zapytania. Z uwagi na skomplikowany charakter
zadania lub 1lod¢ zadan, termin udzielenia odpowiedzi mozna przedluzy¢ o nastgpne dwa
miesigce, informujac o tym fakcie osobg zainteresowana wraz z podaniem przyczyny

przedluzenia.

13



Jesli ZOZ z waznych i uzasadnionych powod6éw nie moze udzieli¢ odpowiedzi na wniosek lub
zapytanie, winna o tym fakcie niezwlocznie, nie pézniej jednak niz w ciagu miesiaca, powiadomic
osobe zainteresowana.

Zaréwno w  ptzypadku  nie  udzielenia  odpowiedzi na  wniosek 1 zapytanic
w terminie, jak i nie udzielania w ogdle odpowiedzi, osoba zainteresowana winna by¢
powiadomiona o przyslugujacym jej prawie zlozenia skargi do organu nadzorczego.

Informacji udziela si¢ co do zasady bezplatnie chyba, ze wniosek (zapytanie) zawiera zadanie
w sposéb oczywisty nieuzasadnione lub nadmierne.” W takim przypadku istnicje mozliwosc
obciazenia osoby zainteresowanej odpowiednia 1 rozsadna oplata lub odmowy odpowiedzi na

zlozony wniosek (zapytanie).

12. Przekazywanie danych do podmiotéw znajdujacych si¢ poza obszarem EOG.

7ZOZ nie przekazuje danych osobowych do  panistwa spoza obszaru  EOG.
W przypadku zaistnienia takiej koniecznosci, kierowac si¢ bedzie przede wszystkim decyzja
Komisji Europejskiej stwierdzajaca, ze dane panstwo zapewnia odpowiedni poziom ochrony.
W przeciwnym przypadku winna bedzie wystapi¢ o uzyskanie stosownego zezwolenia na transfer
danych.

Komisja Furopejska uprawniona jest do wydawania decyzji stwierdzajacych, ze dane padstwo
trzecie lub organizacja miedzynarodowa zapewniaja odpowiedni poziom ochrony danych
osobowych. Organy unijne moga stwierdzi¢, ze decyzja moze dotyczy¢ tylko okreslonych
sektoréw. Wydanie pozytywnej oceny, co do ochrony danych danemu panstwu trzeciemu lub
otganizacji miedzynarodowej przez Komisj¢ uchyla obowiazek uzyskania odpowiedniego

zezwolenia przed rozpoczeciem transferu danych.

13. Postanowienia koncowe.

1. Niniejsza Polityka Bezpieczeistwa Danych Osobowych wchodzi w zycie po jej zatwierdzeniu
przez Dyrektora ZOZ. Wszelkie jej dalsze modyfikacje wechodza w zycie w formie kolejnej wers]l
calego dokumentu, na podstawie stosownego zarzadzenia Dyrektora ZOZ.

2. Polityke Bezpieczeristwa Danych Osobowych udostepnia si¢ do zapoznania wszystkim
pracownikom w sposob zwyczajowo przyjety w ZOZ oraz umozliwia si¢ — w razie takowe)
koniecznoéci — zapoznanie z jej tresciom réwniez pacjentom ZOZ. Zalaczniki do tego

dokumentu udostepnia si¢ pracownikom uprawnionym do przetwarzania danych i1 osobom
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odpowiedzialnym za nadzor nad przestrzeganiem przepisow dotyczacych ochrony danych
osobowych.

3. W sprawach nieunormowanych postanowieniami niniejszej Polityki, maja zastosowanie
odpowiednie przepisy RODO, ustawy o ochronie danych osobowych 1 innych aktow

normatywnych.

DYREKTOR ZOZ
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